
 

ФИШИНГ 

Фи́шинг — вид интернет-мошенничества, 

целью которого является получение доступа к 

конфиденциальным данным пользователей — 

логинам и паролям. Это достигается путём 

проведения массовых рассылок электронных 

писем от имени банков или внутри социальных 

сетей. В письме часто содержится прямая 

ссылка на сайт, внешне неотличимый от 

настоящего, либо на сайт с ошибкой в адресе. 

После того как пользователь попадает на 

поддельную страницу, мошенники пытаются 

побудить его ввести на поддельной странице 

свои логин и пароль, которые он использует для 

доступа к определённому сайту, что позволяет 

мошенникам получить доступ к аккаунтам и 

банковским счетам.  

Что делать? 

 Обращайте внимание на адрес и наличие 

замочка слева в адресной строке, чтобы 

распознать сайт-подделку. 

ТРОЛЛИНГ 

  
Тро́ллинг — форма социальной провокации 

или издевательства в сетевом общении, 

использующаяся как персонифицированными 

участниками, заинтересованными в большей 

узнаваемости, публичности, эпатаже 

Основными местами осуществления 

троллинга могут выступать различные 

тематические форумы, конференции, социальные 

сети, порталы, чаты и новостные сайты.  

Что делать? 

1. Помните. Что в соц.сетях есть 

возможность по блокировке пользователей 

(кнопка «Пожаловаться»). 2. Научитесь 

распознавать «троллей» и не реагировать на 

их сообщения. Блокируйте таких 

пользователей, удаляйте из друзей. 

 

 

  

 

Как обезопасить себя в сети? 

  

 
Помни, если тебе или твоим знакомым 

угрожают, то об этом обязательно нужно 
рассказать взрослым. 
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КИБЕРБУЛЛИНГ 
  

Кибертравля — намеренные 

оскорбления, угрозы, и сообщение другим 

компрометирующих данных с помощью 

современных средств коммуникации, как 

правило, в течение продолжительного периода 

времени. 
Наиболее частыми жертвами становятся 

дети в возрасте 11-16 лет.  

Кибербуллинг классифицируется по видам: 

-Клевета. Распространение оскорбительной, 

унизительной и неправдивой информации on-

line, чтобы повредить репутацию жертвы. 

-Отчуждение (изоляция). Исключение из 

виртуальной группы – считается видом 

кибербуллинга. 

-Флейминг. Перепалка в виде обмена злыми, 

жестокими и грубыми сообщениями между 

двумя и более пользователями в публичных и 

приватных местах общения в сети Интернет. 

-Хеппислеппинг (от англ. happy slapping – 

счастливое хлопанье, радостное избиение). 
Физическое нападение, избиение человека, в то 

время как обидчики снимают это на видео или 

фотографируют, чтобы впоследствии разместить 

материалы в сети Интернет. 

-Нападки. Повторяющиеся обидные и 

оскорбительные сообщения, направленные на 

жертву. 

-Самозванство. Преследователь притворяется 

жертвой и от его/её имени рассылает сообщения 

или распространяет информацию с целью 

уничтожения репутации жертвы. 

-Текстовые войны / нападения. Травля, 

преследование жертвы посредством большого 

 

 

количества оскорбительных СМС-сообщений или 

электронных писем. 

-Обман. Получение и распространение 

конфиденциальной информации, личной 

переписки или фотографий и публикация их в 

Интернете. 

 

Как уберечь себя? 
1. Будьте на связи со старшими в соцсетях. 

Общие чаты, семейные и классные группы. 

2. Помоги младшему братику или сестренке 

настроить аккаунт в социальной сети так, 

чтобы посторонние люди не смогли его 

просматривать.  

3.Не раскрывайте свое настоящее полное имя, 

адрес или другую информацию, по которой можно 

легко установить личность человека.  

4. Не публикуйте откровенные фото. Помните! 

Любая фотография, загруженная в Интернет, 

навсегда становится достоянием 

общественности 

5. Знакомства в Интернете и встречи с 

незнакомыми людьми могут быть небезопасными. 
6. Храните пароли в тайне. 

7. Соблюдайте правила поведения в Интернете. 

Будьте вежливы и уважайте других людей. 

 

 

 

 

 

 

 

 

Знайте, что делать в случае 

кибербуллинга. 
 

1.Обязательно расскажите взрослым, если вы или 

ваш друг  подвергается Интернет-травле. 

2. Классный руководитель или родители не 

накажут тебя и не отругают, не запретят 

пользоваться компьютером или смартфоном, а 

помогут тебе. 

3. Ни в коем случае не  отвечайте на агрессивные 

сообщения, не пытайся дать отпор – это только 

раззадорит обидчиков. 

4.Сохраняй все переписки(делай скриншоты). 

5.Заблокируй хулигана и удали его из контактов на 

всех ресурсах. 

6. Создайте отдельную папку и направляйте туда 

все письма обидчика, оставляя их непрочитанными 

и без ответа. По возможности заблокируйте 

электронный адрес обидчика и номер его 

мобильного телефона. 

7. При необходимости ваши родители примут 

серьезные меры. Обратятся в полицию, 

предоставив им доказательства издевательств.  Неизвестные люди хотят украсть твое 

хорошее настроение, аккаунты, и др.? Эта 

памятка для тебя! 



 


